HYDRA HUB

TECOHOLOGIA EM PASAMENTOS

POLITICA DE PRIVACIDADE

1- INTRODUGCAO

Esta Politica de Privacidade (“Politica”) é aplicavel a todos os servigos oferecidos
pela HYDRA HUB, doravante denominada HYDRA HUB).

Com o propdsito de resguardar a sua privacidade e garantir a liberdade e o
exercicio dos direitos do titular de dados, a HYDRA HUB apresenta esta Politica de
Privacidade. Este documento tem como finalidade fornecer informacgdes claras e
objetivas sobre a coleta, tratamento e armazenamento de dados pessoais necessarios
para a prestagao de seus servigos.

O titular dos dados pessoais declara estar ciente desta Politica e fornece seu
consentimento explicito para o Tratamento de suas Informac¢des Pessoais pela HYDRA
HUB. Se nao concordar com o Tratamento de suas Informagdes Pessoais, conforme
estabelecido nesta Politica, devera abster-se de utilizar os servicos da HYDRA HUB.

Caso o usuario seja uma Pessoa Juridica, algumas condicdes estabelecidas nesta
Politica podem nao ser aplicaveis, de acordo com a Lei 13.709/2018.

2 - CONCEITO

Sem prejuizo de outras definicbes constantes nesta Politica, as palavras e
expressoes abaixo indicadas, sempre que utilizadas com a primeira letra em maiuscula,
terdo as seguintes definigdes:

LGPD: Lei Geral de Protec¢do de Dados, a legislacdo brasileira no 13.709/2018, que
regula o tratamento, protecdo e privacidade de Dados Pessoais. Esta legislacdo
estabelece diretrizes importantes e obrigatdérias para a coleta, processamento e
armazenamento de dados pessoais.

Titular de dados pessoais: toda pessoa natural a quem se referem os dados que
sdo objeto de tratamento.
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Dados Pessoais: informacdes pessoais que podem ser associadas a uma pessoa
fisica identificada ou identificavel. Exemplos de dados pessoais incluem nome completo,
endereco, numero de telefone, e-mail, dados bancarios, data de nascimento, filiacao e
numero de documentos oficiais (por exemplo, Carteira de Identidade - RG, passaporte,
CPF/MF, dentre outros).

ANPD: Autoridade Nacional de Protecdo de Dados, drgdo da administracdo publica
federal responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD.

Tratamento: toda operacao realizada com dados pessoais, como as que se referem
a coleta, producao, recepcao, classificacdo, utilizacdo, acesso, reproducao, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminagao, avaliacdo ou
controle da informagao, modificagdo, comunicacgao, transferéncia, difusdao ou extracao.

Encarregado de dados: pessoa indicada pelo controlador e operador para atuar
como canal de comunicac¢do entre o controlador, os Titulares dos dados e a Autoridade
Nacional de Prote¢do de Dados (ANPD).

3 - DADOS PESSOAIS TRATADOS PELA HYDRA HUB E SUAS FINALIDADES

A HYDRA HUB atribui grande importancia a sua confianga e compromete-se a tratar
os dados pessoais coletados com total observancia aos preceitos legais, a boa-fé e aos
principios rigorosos da finalidade, adequacdo, necessidade, livre acesso, qualidade dos
dados, transparéncia, seguranca, prevenc¢do, nao discriminacdo, responsabilizacdo e
prestacdo de contas.

A coleta de Dados Pessoais pode variar dependendo do tipo de intera¢ao do
Usudrio com o site. Esses dados pessoais podem ser coletados diretamente do Usuario
ou de forma automatica. A coleta de dados pessoais pode ocorrer por meio dos
seguintes métodos:

Dados de credenciamento ao sistema: incluem nome completo, firma ou
denominacdo social, nimero de CPF/MF, nimero de telefone, endereco de residéncia
ou sede, filiacdo, endereco de e-mail;
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Execucdo do servico prestado pela HYDRA HUB: envolve a identificacdo da conta
bancaria de titularidade do usuario, incluindo nome e nimero da instituicdo bancaria,
numero da agéncia e nUmero da conta corrente ou conta poupanca;

Recrutamento e sele¢cdo de candidatos: inclui nome, foto, e-mail, dados para
contato e informacdes relacionadas a carreira;

Atendimento de suporte: compreende o nome, e-mail, CPF e outras informacgdes
relacionadas a duvida ou demanda dirigida a HYDRA HUB;

Direcionamento de marketing digital: abrange nome, e-mail e telefone;

Registro de acesso a plataforma: engloba informac¢des como data e hora de uso
da Plataforma a partir de um determinado endereco IP, incluindo os cookies de acesso;

Além das finalidades mencionadas acima, a HYDRA HUB pode coletar dados
pessoais para:

o Desenvolver e melhorar produtos e servicgos;

e Cumprir obrigacoes legais e regulatdrias;

e Prevenir fraudes e garantir a seguranca dos clientes;
e Fornecer produtos e servicos solicitados no Site.

A HYDRA HUB também pode obter Informagdes Pessoais de bancos de dados
privados com base em seu legitimo interesse e para cumprir obrigacdes regulatérias e
contratuais. O site e os servicos de internet da organizacdo podem utilizar informacdes
do dispositivo, dados de uso técnico e localizagdo geografica do usuario.

4 - COMPARTILHAMENTO DE DADOS PESSOAIS
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Os dados pessoais do titular podem ser compartilhados com as seguintes
finalidades:

e Parceiros e fornecedores: para assegurar a prestacdo dos servigos
contratados;

e Autoridades competentes: quando requisitados para investigar condutas
ilicitas;

e Protecdo dos interesses da HYDRA HUB: em casos de conflitos, incluindo
acdes judiciais;

e QOperacOes societdrias: em situacdes que envolvam a HYDRA HUB, como
fusdes, cisdes, aquisi¢cdes ou incorporagdoes de HYDRA HUBs.

No processo de compartilhamento, todas as medidas técnicas e organizacionais
apropriadas serdo adotadas para garantir a privacidade, confidencialidade e integridade
das informacgdes. Além disso, sera sempre exigido dos envolvidos nesse processo de
tratamento o cumprimento das mesmas diretrizes de seguranca e protecao de Dados
Pessoais exigidas pela legislacao.

5 - DIRETRIZES DE ARMAZENAMENTO E EXCLUSAO DE DADOS PESSOAIS

A HYDRA HUB podera armazenar os dados pessoais e outras informacdes do titular
guando houver legitimo interesse da HYDRA HUB e para cumprir exigéncias legais ou
determinacoes das autoridades competentes. Nesses casos, a HYDRA HUB entrard em
contato diretamente com o titular dos dados.

Inicialmente, os dados pessoais relacionados ao cadastro serdo mantidos
enguanto o usuario mantiver um cadastro ativo e utilizar os servicos da HYDRA HUB.
Contudo, esses dados também poderdo ser retidos mesmo apés o USUARIO deixar de
usar os servicos da HYDRA HUB pelos seguintes motivos:

e Manutencdo de registros das operacdes realizadas no Sistema Financeiro
Nacional;

e Cumprimento de obrigac¢des legais e regulatorias;

e Producdo de provas;

e Atendimento aos prazos determinados por lei, de acordo com as
disposices do Banco Central do Brasil.

Essas informacgdes e documentos adicionais podem ser armazenados pela HYDRA
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conforme previsto no art. 3¢, paragrafo Unico da Resolugdo 179/2022 e no art. 61, I e Il
da Circular no 3.978/2020, ambas do Banco Central.

6 - OS DIREITOS E RESPONSABILIDADES DO TITULAR DE DADOS

A LGPD busca empoderar e conceder mais autonomia ao titular de dados pessoais,
estabelecendo, no seu Artigo 18, um conjunto de direitos a serem exercidos pelo titular
dos dados. Estes direitos incluem:

e Confirmagdo da existéncia de tratamento de dados pessoais;

e Acesso aos dados pessoais;

e Correcdo de dados pessoais incompletos, inexatos ou desatualizados;

e Anonimizacdo, blogueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com a LGPD;

e Eliminagdo dos dados pessoais tratados com o consentimento;

e Conhecimento das HYDRA HUBs com as quais a HYDRA HUB compartilhou
e/ou de quem recebeu seus dados pessoais;

e Solicitacdo de informagdes sobre terceiros que compartilharam e/ou
receberam seus dados pessoais;

e Direito de consentir ou ndo com determinados tratamentos de dados, com
a ressalva de que isso pode impedir a execugcao de certos processos de
interesse;

e Revogagao do consentimento;

e Solicitacdo de revisdo de decisGes automatizadas;

e Portabilidade a outros prestadores de servicos e direito de peticdo perante
a Autoridade Nacional de Prote¢do de Dados (ANPD);

e Direito de contatar e/ou apresentar uma queixa a Autoridade Nacional de
Protecdo de Dados (ANPD) em relagao as praticas de protecao de dados e
privacidade da HYDRA HUB.

Se desejar exercer qualquer um desses direitos, entre em contato conosco através
do e-mail.

Além disso, cabe ao titular dos dados pessoais:
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e Inserir informacgdes verdadeiras no site HYDRA HUB;

e Manter a confidencialidade de sua conta e senha;

e Cumprir todas as determinac¢des e procedimentos estabelecidos nesta
Politica.

7 - MEDIDAS DE SEGURANCA

As Informagdes Pessoais coletadas pela HYDRA HUB s3dao armazenadas em
servidores seguros, com a utilizacdo de mecanismos criptograficos e a implementacao
de medidas de seguranca de informacdes constantemente atualizadas. Essas
informacgdes serdao mantidas confidenciais, e serdo adotadas todas as medidas possiveis
para protegé-las contra perda, roubo, uso indevido, alteracdo e acesso nao autorizado.

A HYDRA HUB emprega padroes de seguranca avancados, que incluem firewalls,
antivirus e outros softwares destinados a proteger contra invasdes de hackers e a
prevenir o vazamento de informacgdes pessoais armazenadas.

Apesar dos esfor¢cos da HYDRA HUB em proteger a Plataforma, é responsabilidade
do titular proteger e manter a privacidade de seu cadastro e informacdes pessoais. A
HYDRA HUB ndo se responsabiliza por dados pessoais compartilhados pelo usuario com
terceiros ou que terceiros venham a ter conhecimento devido a falta de cuidado por
parte do titular.

Em caso de suspeita ou confirmacdo de violacdo da Plataforma ou de perda de
dados pessoais do usuario, a HYDRA HUB dedicara seus melhores esforcos para eliminar
ou reduzir os riscos de danos ao USUARIO. Além disso, a HYDRA HUB informard aos
envolvidos potencialmente afetados e as autoridades competentes sobre o ocorrido, os
possiveis riscos e as medidas necessarias para evitar tais danos.

8 - ALTERACOES DA POLITICA

A HYDRA HUB reserva o direito de realizar correcdes, modificacbes ou adicGes a
esta Politica de Privacidade a qualquer momento. Para assegurar a transparéncia, a
HYDRA HUB se compromete a disponibilizar a versao mais recente da Politica em seu
website, acompanhada da data de elaboracdo do novo documento.
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9 - CONTATO

Para esclarecimento de duvidas relacionadas a esta Politica de Privacidade ou para
realizar solicitacdes referentes aos direitos dos USUARIOS, favor entrar em contato com
a HYDRA HUB.

HYDRA HUB
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