HYDRA HUB

TECOHOLOGIA EM PAGAMENTOS

Politica Antifraude

1. Introducao e Conceitos

O presente trata dos procedimentos desenvolvidos pela HYDRA
HUB, doravante denominada HYDRA HUB, visando identificar e
acompanhar atividades atipicas e suspeitas dos clientes em operagoes
realizadas e, também, a prépria pretensdo de realizar a operagao,
sendo essencial para proteger a HYDRA HUB contra agoes fraudulentas,
nos termos que determina a legislacdao aplicavel e de acordo com a
previsao constante de sua Politica de Prevencao a Lavagem de Dinheiro

e ao Financiamento do Terrorismo.

Para tanto, a definicao inicial que apresentamos para a expressao
“atividades suspeitas” é a seguinte: sdo operagoes que se desviam
do perfil de transacdes do cliente indicado no Manual de “"Conhecga Seu

Cliente” e no perfil historico de transacdes.

Para “atividades atipicas” a definicdo apresentada é: sao
aquelas que fogem da normalidade, seja pelo volume operado em um

curto periodo, seja pela peculiaridade da operacao etc.

(©) o B

Email Local Talafona Wabsite

juridico 3 Soardosonetoady.com. br Rua Plaul, 345, Sala 404, Santas Efighnla, Belo +55 (37) 9e004-3175 Fittpac ) fomrd ogonstosdy. comubr
Horlzomts/Mo, CEF: 300580-320



2. Abrangéncia

Estao sujeitos a essa politica os membros da Alta Administracao,
todos os colaboradores, bem como seus parceiros e prestadores de
servicos da HYDRA HUB.

Todos os profissionais sao responsaveis por reportar informacoes
suspeitas que tenha conhecimento sobre possiveis atividades
fraudulentas de qualquer colaborador, nivel hierarquico, fornecedores
ou qualquer parte associada. Bem como devem assumir o
compromisso em manter o comportamento ético e integro de acordo

com o Programa de Compliance da HYDRA HUB.

3. Comunicacao e Treinamento

A HYDRA HUB divulgard esse conteudo aos demais publicos
relevantes de relacionamento, as diretrizes sobre prevencao e combate
as fraudes, reiterando os principios que orientam a relagdo com os

stakeholders.

Todos os funcionarios devem ser treinados regularmente sobre a
politica antifraude da HYDRA HUB e os procedimentos necessarios que
permitam identificar e prevenir fraudes ou qualquer indicio de

atividades ilicitas.
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4. Monitoramento

Através da area responsavel é realizado monitoramento e selecdo
de transacOes que permitam analisar padrdoes estranhos e detectar

possiveis fraudes.

A politica antifraude da HYDRA HUB sera monitorada e avaliada
continuamente para garantir que esteja atualizada e eficaz, incluindo
a revisao regular dos controles internos e a identificacao de areas que

possam precisar de melhorias.

4.1 Parametros utilizados no monitoramento

Dentre as variaveis analisadas, podemos destacar as seguintes:

e Monitoramento de atualizacao da conta — Detecgdo de alteragoes
cadastrais, mudancgas de senha, telefone, endereco, nome de usuario

etc.;

e Analise de Comportamento — Analisa o valor das transagdes, seu
volume, a natureza, a habitualidade, visando confirmar se estao de

acordo com o padrao cadastrado;
eCapacidade financeira - Certifica se as transagdes realizadas
apresentam compatibilidade com a capacidade financeira e o

patrimonio do cliente;

e Local utilizado para transacao;
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e Verificacao de operagdes com pessoas expostas politicamente de
nacionalidade brasileira e com representantes, familiares ou estreitos

colaboradores de pessoas expostas politicamente;

5. Procedimento

As transacOes selecionadas e que ndao possam ser elucidadas
prontamente, deverao ser submetidas ao colaborador responsavel pelo
relacionamento com o Cliente para ciéncia, anadlise, validacao e
apresentacao dos esclarecimentos, documentos e elementos adicionais
gue possibilitem uma melhor visao e compreensao da situacao em

analise.

A partir da resposta obtida do responsavel pelo relacionamento,
que indique que a movimentacdao financeira se configura como
suspeita, um relatorio sera apresentado ao diretor responsavel pela
Politica de PLD-CFT que adotara as providéncias necessarias, convindo
observar os prazos legais para o procedimento, inclusive, se for o caso,

com comunicacao ao COAF.

Além do mais, a HYDRA HUB tomara medidas imediatas para
corrigir a situacao e implementar controles adicionais para evitar que

a fraude ocorra novamente.

Caso a resposta seja satisfatdria e a transacdo seja classificada
como legal, o fato, com as justificativas, também sera registrado no

dossié de analise.
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O periodo para a execucdao dos procedimentos de analise das
operacgoes e situacdes selecionadas ndao pode exceder o prazo de 45
(quarenta e cinco) dias, contados a partir da data da selecao da

operacgao ou situacgao.

A andlise deve ser formalizada em dossi€, independentemente da

comunicacgao ao Coaf.

5.1 Dossié das atividades suspeitas e atipicas

Toda analise das atividades suspeitas e atipicas devem ser
formalizadas em um dossié especifico. O dossié ficara sob a
responsabilidade da Area de Compliance-PLD/CFT. Os arquivos estarao
salvos na rede interna da HYDRA HUB, com a devida protecao e com

acesso restrito.

6. Comunicacao ao COAF

A decisdo de comunicacdao da transacdo suspeita pela area
responsavel, deve ser fundamentada com base nas informacoes
contidas no dossié e deve ser realizada até o dia util seguinte ao da

decisao de comunicacgao.
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7. Arquivamento e Registro

Apds as devidas providéncias citadas acima, o dossié de cada
atividade atipica e suspeita sera arquivado, em pasta separada e com

as demais providéncias eventualmente tomadas.

As anadlises apartadas que ndao geraram comunicacdao também
permanecem arquivadas por estabelecimento comercial, com as
informacgOes e decisOes da area responsavel. Todos os demais casos
gue tenham sido selecionados, mas considerados normais apos
analise, terdo os comentarios pertinentes arquivados junto ao préprio

sistema.

8. Atividades Preventivas

Devido as atividades ilicitas serem de dificil deteccao, algumas

acdes podem impedir esse tipo de operacao, sendo elas:

eConhecer o seu cliente: Agles previstas na Politica de Conheca
seu Cliente, a qual estabelece um conjunto de regras e procedimentos
internos com o objetivo de conhecer seus clientes, visando identificar
o perfil de risco, capacidade financeira, natureza dos seus negdcios,
bem como compreender a motivacao para contratagao de seus
servigos.

eConhecer os funcionarios: Aos funcionarios que desempenham
atividades relacionadas com atendimento a clientes, manuseio de
dinheiro, controle de informagdes e processamento de transagoes, a

HYDRA HUB sera cautelosa quanto a selecdo destes, estabelecendo
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normas e controles operacionais. Sendo responsabilidade da Area de
Prevencao a Fraude acompanhar alteragoes inusitadas nos padroes de
vida e de comportamento de seus funcionarios ou qualquer operagao
realizada por empregados, contraria aos procedimentos considerados
normais.

e Conhecer os parceiros: a HYDRA HUB adota procedimentos que
permitem a obtencao, a verificacao e a validacao da autenticidade de
informacoes de identificacao e qualificagao dos parceiros e prestadores
de servicos terceirizados, compativeis com o perfil de risco e com a

natureza da relacdo de negdcio.

9. Sancoes e Violacoes

O descumprimento de quaisquer diretrizes estabelecidas nesta
Politica estara sujeito a sangdes disciplinares, medidas administrativas
e/ou criminais, sem prejuizo de outras penalidades ou medidas
cabiveis de acordo com a legislagcao vigente. As penalidades serao
avaliadas levando em conta a gravidade do evento e seus respectivos

impactos.

10. Aprovacao e Vigéncia

A presente Politica foi aprovada no dia 28/06/2024, pelos
membros componentes da Alta Administracdo, entrando em vigéncia

na data da sua aprovacao.

A vigéncia desta Politica é indeterminada, podendo ser substituido

apenas por uma versao atualizada.

Esta politica, assim como todos os procedimentos e regras de
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11. Conclusao

A HYDRA HUB comprometida com a seguranca e lisura das
operacoes dos estabelecimentos comerciais, estabeleceu diretrizes e
procedimentos de monitoramento e prevencdo contra fraudes, através
de um processo planejado, implementado e mantido pelos
responsaveis e demais colaboradores para fornecer segurancga razoavel
guanto a realizacdo dos seus servicos, no que se refere a
confiabilidade, efetividade e eficiéncia das operacoes e conformidade

com leis e regulamentos aplicaveis.

Sao Paulo, 13 de setembro de 2024.
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