HYDRA HUB

TECONOLOGIA EM PAGAMENTOS

MANUAL DE CADASTRO E CREDENCIAMENTO DE
CLIENTES - "KNOW YOUR CUSTOMER - KYC"”

1. Apresentagao

Respeitando a legislacdo vigente e as normas regulatérias, naquilo que |he for aplicdvel e
condizente com as suas atividades, a HYDRA HUB, doravante denominada HYDRA HUB, busca
estabelecer um conjunto de regras e procedimentos internos com o objetivo de conhecer seus
clientes, visando identificar o perfil de risco, capacidade financeira, natureza dos seus negdcios,
bem como compreender a motivacao para contratacao dos servicos ofertados pela HYDRA
HUB, de sorte que se obriga a coletar e a tratar estes dados conforme a Lei Geral de Protecdo

de Dados Pessoais (Lei n? 13.709 de 14/08/2018).

Nesse sentido, a HYDRA HUB n3ao mantém vinculo com terceiros que apresentem indicio de
relacionamento com quaisquer atividades de natureza criminosa ou aqueles que tenham
negacios, cuja natureza ndo permita a verificagdo minima da legitimidade das atividades ou da
procedéncia dos recursos movimentados ou, por final, recusam se a fornecer informagdes ou
documentos solicitados por ela, por questdes de seguranga previstas em legislacdo e em normas

antilavagem de dinheiro.

Para fins de adequacao as melhores praticas de identificacdo e qualificacdo dos seus clientes, a

HYDRA HUB terd como parametro a Circular n2 3.978 de 2020 do Banco Central.
2. Procedimentos destinados para o cadastro e credenciamento dos nossos clientes — KYC

A HYDRA HUB adota procedimentos que permitem a obtencdo, a verificacdo e a validacdo da
autenticidade de informacgdes de identificacao e qualificacdo do cliente, compativeis com o perfil
de risco e com a natureza da relacdo de negdcio, inclusive, se necessario, mediante confrontacao
dessas informacbes com as disponiveis em bancos de dados de carater publico e privado, em

obediéncia a legislagdo em vigor sobre a matéria.
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O presente manual de KYC (KNOW YOUR CLIENT) da HYDRA HUB é operado internamente pelo
time de operacgdes usando a plataforma da HYDRA HUB como fornecedora da solugdo e alguns

sites oficiais para consultas mais abrangentes.

Além do processo inicial de cadastro, realizamos monitoramento continuo a cada 03 (trés)

meses para reavaliar cada cliente, mantendo as informacgdes sempre atualizadas.

Os procedimentos destinados ao cadastro e credenciamento de clientes devem ser compativeis

com:

e o perfil de risco do cliente, contemplando medidas reforgadas para clientes classificados em

categorias de maior risco;

® 3 politica de prevengao a lavagem de dinheiro e ao financiamento do terrorismo da HYDRA

HUB;

® natureza da relagao do negécio;

Abaixo segue o fluxo completo de andlise das fontes e recursos disponiveis para o cadastro dos
nossos clientes durante todo processo de credenciamento, onde as informacgdes obtidas e
utilizadas serdo armazenadas pelo prazo de 05 (cinco) anos, e deverdo seguir as diretrizes de

seguranca e confidencialidade nos termos da Lei Geral de Protecdo de Dados.

Neste processo, coletamos e validamos as seguintes informacdes:

- Identificacdao de Pessoa fisica:

e Nome completo;

e Nacionalidade;

® Local e data de nascimento;

e Documento de identificacao;

o Numero de CPF;

e Enderecos;
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e Endereco eletronico

e Numero de telefone;

e Valores de renda e patrimonio;

- Identificacdao de Pessoa juridica:

e CNPJ;

e firma ou denominacéo social (“nome” da pessoa juridica);

e atividade principal;

e forma e data de constituicdo;

® atos constitutivos;

e enderecos;

® numero de telefone;

e faturamento médio mensal.

- Validagao de CPF na Receita Federal

A confirmacdo de que o Cadastro de Pessoa Fisica (CPF) é valido e estd ativo é uma verificacdo

basica e fundamental para o KYC.

Caso a Receita Federal identifique que o numero de CPF consultado é invalido ou esta associado
a uma certiddo de dbito, trata-se de uma tentativa de fraude de identidade. Fazemos validagao
usando a (ferramenta contratada). Resultado negativo: o individuo é impossibilitado de abrir

uma nova conta.

- Validagao de CNPJ, Administradores e atividade principal na Receita Federal

Assim como para as pessoas fisicas, a Receita Federal é a consulta mais basica e essencial para
verificar se as informacgGes sobre a HYDRA HUB estdo corretas e se o CNPJ se encontra valido.

Fazemos validagdo usando a ferramenta contratada.
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- Verificar o QSA — Quadro de Sécios e Administradores

Identificar quem sdo os individuos caracterizados como sdcios e administradores de uma HYDRA

HUB.
- Validar os administradores da HYDRA HUB no KYC para pessoa fisica

Os individuos identificados pela Receita Federal como administradores da HYDRA HUB sdo
analisados pelas mesmas consultas de KYC de um cliente pessoa fisica para garantir que ndo ha

restricGes contra eles e que ndo estdo associados a situagdes financeiras ilicitas.
- Validar dados cadastrais (nacionalidade, filiagao etc.)

E fundamental solicitar o envio ou apresentacdo do RG e/ou da CNH para que seja possivel
validar os dados cadastrais do individuo. Dessa forma, é possivel ter mais dados para assegurar
a identidade da pessoa. Fazemos validagdo usando a ferramenta contratada. Resultado

negativo: o individuo é impossibilitado de abrir uma nova conta.
- Verificar a lista de Pessoas Politicamente Expostas — PEP

De acordo com o artigo 27 da Resolucdo 3.978 do Banco Central e das disposi¢Ges da Resolucdo
COAF n? 40/2021, é necessario fazer a consulta na lista de Pessoas Politicamente Expostas
(PEPs). Para tanto devem ser consultadas bases de dados oficiais disponibilizadas pelo Poder
Publico, a exemplo da relagdao de pessoas expostas politicamente mantida pela Controladoria-
Geral da Unido - CGU no Portal da Transparéncia, disponibilizada também pelo Sistema de
Controle de Atividades Financeiras - Siscoaf. Fazemos validacdo usando a ferramenta

contratada.
- Verificar se o individuo se encontra em uma Lista Restritiva

As Listas Restritivas apontam individuos associados a atividades ilicitas. As mais relevantes em

ambito nacional que fazemos as valida¢Ges e consultas sdo:
e Cadastro Nacional de HYDRA HUBs InidGneas e Suspensas (CEIS);

e Cadastro de Entidades Privadas Sem Fins Lucrativos Impedidas (Cepim);

& Cadastro de Expulstes da Administracdo Federal(CEAF);
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e Cadastro Nacional de HYDRA HUBs Punidas (Cnep);

e Quadro Geral de Inabilitados do Banco Central;

e Lista do Tribunal de Contas da Unido (TCU);

e Cadastro de Sangdes Penais e Administrativas Derivadas de LesGes ao Meio Ambiente;

e Lista de Trabalho Analogo a Escraviddo (Lista da Transparéncia sobre Trabalho Analogo a

Escraviddo).

- HYDRA HUBs multinacionais e/ou que tém clientes estrangeiros também sdo consultados

nas listas restritivas internacionais, sdo elas:
e Lista da ONU (contém informac¢Ges sobre membros da Al-Qaeda);

e Lista da OFAC — Office of Foreign Assets Control de Specially Designated Nationals and
Blocked Persons List (registra pessoas e HYDRA HUBs bloqueadas por motivos que sdao mantidos

em sigilo);

e European Union Consolidated List (relacdo consolidada de pessoas, grupos e entidades

sujeitas a sang¢des financeiras da Unido Europeia);

e Lista do Conselho de Seguranca das Nagdes Unidas — CSNU (consolida as informacdes das

listas do préprio CSNU com outras listas restritivas internacionais);

e Interpol (registro de pessoas foragidas da Justica em diversos paises); - Verificar score de

crédito nos Orgdo de Protecdo ao Crédito

e O score de crédito é uma validacao utilizada em todo o pais para identificar o nivel de risco
qgue um individuo representa para uma instituicdo financeira. Desta maneira usamos a

ferramenta contratada para realizar a verificagdo;
- Verificar fontes de Protestos e Servico Central de Prote¢do ao Crédito — SCPC

e Consultas adicionais sdo realizadas para identificar se a pessoa tem dividas em aberto.
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- Verificar a existéncia de processos relacionados a lavagem de dinheiro e faléncia nos

Tribunais Estaduais e Federais
Se o individuo estiver associado a tais situacdes, ele ndo é possibilitado de abrir uma conta.
- Verificar a existéncia de mandados de prisdao em aberto

Uma pessoa com mandado de prisdo em aberto nao deveria estar em liberdade e, portanto, sua
HYDRA HUB ndo pode fornecer servigos financeiros a ele. Resultado negativo: é impossibilitado

de abrir uma nova conta.
- Consultar Midias Negativas

A consulta de Midias Negativas permite identificar a maneira com que um possivel cliente,
parceiro de negoécios ou fornecedor aparece na imprensa. Com solugBes automatizadas
baseadas em inteligéncia artificial, descobrimos casos de envolvimento com corrupgdo, lavagem
de dinheiro ou outras situagdes que possam ir de encontro aos valores da HYDRA HUB, como

agressdes ao meio ambiente.
- Visitas periddicas aos clientes

Visando o monitoramento e a validacdo do funcionamento e do exercicio regular das atividades
dos seus clientes, a HYDRA HUB realiza visitas periddicas aos estabelecimentos comerciais, a

cada 3 (trés) meses.

3. Classificacdo dos Clientes

Apds a realizagdo dos procedimentos destinados ao cadastro e credenciamento, acima
descritos, os Clientes serdo classificados com base em elementos objetivos e subjetivos, que
serdo validados pelo responsavel de Compliance, que poderd, ainda, requerer o auxilio dos

demais colaboradores para a classificagdo necessaria.

Os Clientes poderao ser classificados em trés niveis de acordo com o risco, sendo eles: Baixo,

Médio e Atto. Actassificatdo, tevaem conta caracterfsticas, tomo:
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e Cliente que ofereca resisténcia ao fornecimento de informacGes necessarias para o inicio de

relacionamento ou para a atualizacao cadastral.

e Clientes que possuam histdrico de inadimpléncia em operacdes de fornecimento de crédito.
e Clientes que fornecam informacgdes falsas no momento do cadastro.

e Clientes identificados PEP (Pessoas Politicamente Exposta).

3.1 Monitoramento para clientes classificados como alto risco

Ap0s a classificagdo dos Clientes, a HYDRA HUB mantém constante processo de monitoramento
com vistas a Prevenc¢do a Lavagem de Dinheiro e Financiamento do Terrorismo, de acordo com
o grau de risco, contemplando medidas reforgadas para aqueles classificados em categorias de

maior risco.

Para os clientes classificados como de alto risco, é realizada o procedimento de obtencao,
verificagdo e validagdao da autenticidade de informagdes de identificagdo e qualificagdo do
cliente a cada 30 (trinta) dias, visando assim, identificar altera¢cdes relevantes nas informacdes
coletadas, bem como se houve inclusdo do referido cliente nas listas restritivas ou alguma
noticia desabonadora que possa relaciond-lo em casos de envolvimento com corrupcao,

lavagem de dinheiro ou outras situacdes que possam ir de encontro aos valores da HYDRA HUB.

4. Medidas screeaning de sang¢6es internacionais

O processo que a HYDRA HUB adota no momento que identifica a existéncia de clientes
constantes nas listas restritivas e o subsequente reporte ao credenciador, garantindo a

conformidade legal e a integridade das suas operacgdes.
4.1 Verificacdao e Confirmagdo da Identificacdo na Lista Restritiva

O processo tem inicio quando um cliente é identificado nas listas restritivas, que contém

registros de pessoas ou HYDRA HUBs envolvidas em atividades suspeitas ou ilegais. A
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automatizados que realizam o monitoramento continuo a cada 03 (trés) meses para reavaliar
cada cliente, e a cada 30 (trinta) dias para os clientes classificados como de alto risco, mantendo

as informagdes sempre atualizadas em nossas bases de dados.

4.2 Congelamento de Transagoes

Uma vez identificado um cliente constante em lista restritiva, a primeira medida é suspender
imediatamente todas as transacdes com o cliente identificado. Desta forma, cessando a
continuidade de quaisquer atividades potencialmente ilegais e garantindo o cumprimento das

sangoes.

4.3 Comunicag¢dao com o Cliente

Apds, a suspensdo das transagdes, nossa equipe de compliance entra em contato com o cliente
informando-o sobre a situagdo e os motivos que levaram a identificagdo na lista restritiva. Nesta
comunicagdo, solicitamos que o cliente fornega informagdes adicionais para que possamos

entender melhor a situagao.

Prazo para resposta: Concedemos ao cliente um prazo de 10 (dez) dias para responder a
notificacdo e apresentar quaisquer informacgdes que possam ajudar a esclarecer sua inclusdo na

lista restritiva.

4.4 Andlise e Decisdo

Apds receber a resposta do cliente ou o prazo expirar sem resposta, nossa equipe de compliance

conduz uma analise detalhada da situagdo. Os passos envolvidos nessa analise incluem:

Verificacdo das informagdes fornecidas: Caso o cliente tenha respondido a notificacdo, nossa
equipe verifica as informacgdes fornecidas para avaliar a legitimidade das alegag¢des e investigar

possiveis erros de identificacdo.

Decisao de exclusao ou manutengao do relacionamento: Com base na analise realizada, nossa
equipe de compliance toma a decisdo de excluir o cliente das nossas operagdes ou manter o

relacionamento, aplicando medidas adicionais de monitoramento e controle, caso seja

considerado-seguro-e permitido-pelalegislacio.vigente
o ~ ~ o Y o
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4.5 Encerramento do Relacionamento e Reporte ao Credenciador

Caso a decisdo seja de excluir o cliente das nossas operacdes, os seguintes passos sdao tomados:

Comunicagao de encerramento: Notificamos formalmente o cliente sobre o encerramento do

relacionamento, apresentando os motivos da decisdo.

Reporte ao credenciador: Como intermedidrios, é nossa responsabilidade informar ao
credenciador sobre o encerramento do relacionamento com o cliente identificado nas listas
restritivas. O relatério deve conter detalhes relevantes, incluindo os motivos para o

encerramento e as evidéncias que justifiquem a inclusdo do cliente na lista.

4.6 Cumprimento de Regulamentagoes

Durante todo o processo de exclusao e reporte, a HYDRA HUB seguird as regulamentacgdes

aplicaveis, incluindo as leis de prote¢dao ao consumidor e leis de privacidade de dados.

5. Lei Geral de Prote¢do de Dados

A HYDRA HUB encontra-se em conformidade com a LGPD de forma facilitada e adequada dos
tratamentos de dados e processos de negdcios, conforme se observa pela nossa Politica de

Privacidade e Protecdo de Dados Pessoais.

Com a Lei Geral de Prote¢do de Dados em vigor (LGPD - lei 13.709), é fundamental que nossa
HYDRA HUB esteja preparada a provar a qualquer momento a diligéncia com a lei. Estamos
atentas as possiveis vulnerabilidades relacionadas aos dados pessoais, formalizando processos

e mitigando riscos como:

® supervisionar, administrar e auditar o cumprimento da LGPD pela HYDRA HUB;

e orientar e fiscalizar os funcionarios da HYDRA HUB quanto ao cumprimento da lei e quanto as

melhores praticas para isso;
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e ser o mediador entre os titulares dos dados e a HYDRA HUB, recebendo reclamacgdes,

solicitacdes, prestando esclarecimentos e adotando as providéncias.

6. Atualizagao e Vigéncia

A atualizacdo do presente Manual ocorrerd sempre que alteragdes legislativas ou regulatérias
relevantes ocorrerem, o cendrio do negdcio da HYDRA HUB se modificar; ou se em decorréncia

da revisdo da analise de risco for assim necessario.

O presente Manual tem prazo de vigéncia indeterminado, podendo ser substituido apenas por

uma versao atualizada.

Local, data de 2024.

NOME:

CARGO:

CPF:
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